Oversigt over øvelser i kryptologi: 1.g: Formidling af kryptologiske grundbegreber

Introduktion: Formålet med forløbet er, at eleverne skal forstå den grundlæggende tankegang inden for basal kryptologi. Det der således er i fokus er vægten på selvstændig tilegnelse af nyt matematisk stof, samt formidling af dette. Det der er centralt er derfor at forstå matematiske begreber og definitioner og selvstændigt formidle disse gennem selvstændige eksempler og forklare disse så en ligemand uden samme specialviden kan forstå det.

Plan for fem lektioner om emnet.

Lektion 1 
Emne: At knække en kode 

Indhold: Eleverne skal knække kryptotekster – først et cæsar skift – så en almindelig monoalfabetisk substitution –endelig en monoalfabetisk substitution med blokke af længde fem.

Nye begreber: 
1) Klartekst og kryptotekst 

2) Frekvensanalyse, bigram og trigram

3) Monoalfabetisk substitution og additivt kryptosystem (skift)

Lektion 2
Emne: Transposition og steganografi



Indhold: Præcisering af begreberne transposition, steganografi og substitution - Brug af disse begreber omkring det at sikre information på forskellige måder – kryptosystem generelt og anvendt på monoalfabetisk substitution

Nye begreber:
1) Transposition (stikord: Anagram)



2) Steganografi (stikord: Pin-kode, usynligt blæk og 1-bit 



3) Substitution



4) Kryptosystem

Lektie: 3
Emne: Overvejelser omkring kryptosystemer

Indhold: Definition af de generelle kategorier, arbejde med et monolfabateisk kryptosystem – 

                truslerne mod monoalfabetisk substitution via frekvensanalyse i islamisk og europæisk  

                middelader og  renæssance (religiøse studier, udbredelse af bøger, politiske intriger)

Nye begreber: 
1) Kryptering og dekryptering



2) Nøgle og chiffer

3) Kryptografi 

4) Kryptoanalyse (stikord: lingvistik, statistiske test)

5) Matematisk problem og bit-størrelse

5) Frekvensanalyse (stikord: bigram, trigram)

6) Kerchhoff’s princip: Sikkerheden må kun bero på størrelsen af nøglen

Lektion 4
Emne: Hvorfor ikke bare monoalfabetisk substitution


Indhold: Kigger på forsøg på at reparere monoalfabetisk substitution og hvorfor det slog fejl. 

               Vurdering af trusler, sårbarhed, risici, anvendelighed og størrelse ved monoalfabetisk 

               substitution

Nye begreber:
1) Stærk monoalfabetisk substitution (Tomme symboler og fejlstavning) 



2) Trusler, sårbarhed og risici



3) Anvendelighed og implementering (stikord: 

4) Styrken af koden (stikord: Bit-størrelse, NP(P problem)

5) Brug af ROT-13 i dag 

Lektion 5: 
Emne: Formidling af monoalfabetisk substitution.

Indhold: Introduktion til skriftlig øvelse i at formidle deres viden. Eleverne skal svare skrive en besvarelse af følgende Opgaveformulering: Du skal med udgangspunkt i historien om Mary Stuarts cifferskrift forklare monoalfabetisk substitution. Du skal herunder bruge relevante begreber, samt  herunder komme ind på hvordan det virker, samt hvorfor man holdt op med at anvende det
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Oversigt over øvelser i kryptologi: 2.g: Basal talteori og restklasseregning 

Introduktion: Formålet med forløbet er, at eleverne skal får kendskab til basale definitioner og sætninger inden for talteori. Foruden en repetition af begreberne fra 1.g er fokus på en selvstændig tilegnelse af nyt matematisk stof, men her vil der komme et øget fokus på at bruge af definitioner og sætninger. Vejen til at gøre dette består i en øvelse omkring en matematisk analyse af affine systemer.

Plan for fem lektioner om emnet.

Lektion 1 
Emne: Affine systemer

Indhold: Beskrivelse af skift ved affin afbildning – Bestemmelse af invers afbildning til skift – 

                Lineær transformation – Bestemmelse af invers afbildning til skift (hvornår kan det lade 

                sig gøre) 

Nye begreber: Affin afbildning, herunder skift og lineær transformation 

Lektion 2 
Emne: Division ved rest  

Indhold:. Definition af divisibilitet - Sætning om division med rest – Regning med restklasser 

                 (addition og multiplikation)

Nye begreber: Divisor, kvotient og multiplum, Modulo og principal rest

Lektion 3 
Emne: Fælles Divisor
Indhold: Euklids Algoritme

Nye begreber: Fælles divisior, største fælles divisor og primisk, linearkombination


Lektion 4 
Emne: Kongruensregning 

Indhold: Regning med kongruenser – forkortelse i kongruenser

Nye begreber: Kongruent modulo n, indbyrdes primisk og Eulers φ-funktion


Lektion 5 
Emne: Invers funktion til affin afbildning

Indhold: Inverst element og kriterier for inverst element 

Nye begreber: Inverst element modulo n, kryptoanalyse af affine afbildninger

Projektopgave: Som afslutning skriver eleverne en opgaver, hvor fokus er på korrekt brug af definitioner og sætninger, samt en selvstændig formidling af matematisk stof.

Opgaveformulering: Du skal redegøre for, hvilke krav man kan stille til a og b, for at den affine afbildning 
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beskrive et kryptosystem. Du skal videre bestemme den inverse funktion til f, samt redegøre for, hvor mange affine afbildninger der giver et kryptosystem. Endelig skal du gennem egne eksempler vise, hvordan man laver kryptoanalyse af affine systemer.
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Oversigt over øvelser i kryptologi: 3.g: Enigma og andre kryptosystemer 

Introduktion: Formålet med forløbet er, at eleverne skal have træning i at anvende den grundlæggende tankegang inden for anvendt kryptologi. Fokus som i 2.g er stadigt mere den selvstændige tilegnelse af nyt matematisk stof, samt formidling af dette. Det der i højere grad end før, er det skriftlige arbejde og muligheden for at bearbejde matematisk stof.

Projektopgave: Som træning i at skrive SRP, er fokus her på selvstændig formidling og perspektivering af læst stof, til det materiale, som eleverne har arbejdet med i 1.g og 2.g. Det klart bedste elevmateriale på dansk findes på http://www.matematiksider.dk/enigma.html , som specielt for dygtige elever er rigtig god. Man bør overveje at lave løbende retning, så fokus kommer på elevernes produkt. Eleverne skal til sidst besvare følgende opgave:

Problemformulering: Du skal først med udgangspunkt i kryptologiske grundbegreber redegøre for, hvordan Enigma fungerer. Du skal dernæst diskutere hvilke matematiske muligheder man fra allieret side havde for at bryde koden. 
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